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基于 Gordon-Loeb 模型的信息安全投资博弈研究 

王秦，朱建明 
（中央财经大学信息学院，北京 100081） 

摘  要：为了研究信息安全投资外部性的影响，将 Gordon-Loeb 模型扩展到多组织博弈环境下，分别得出在正负

外部性下，面对不同类型的攻击时，最优信息安全投资与脆弱性、潜在损失和投资效率的关系，并且比较了与社

会最优条件下最优信息安全投资的差别。结果表明，正外部性条件下的信息安全投资变化规律与单一组织的情况

相比存在一定相似之处，但负外部性下的信息安全投资改变较大，总体更加谨慎，并且攻击类型对于信息安全投

资有着重要影响。 
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based on the Gordon-Loeb model 
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Abstract: In order to study the impacts of externalities of information security investment, the Gordon-Loeb model was 
extended to a multi-organization game environment. The relationships of the optimal information security investment 
with vulnerability, potential loss and investment effectiveness when confronted with different attack types under the posi-
tive and negative externalities were obtained respectively, and the difference with the optimal information security in-
vestment under the social optimum condition was compared. The results show that there were some similarities in the 
varying pattern of information security investment between the condition of the positive externality and a single organi-
zation, but information security investment under the negative externality changes greatly and was generally more cau-
tious, and attack types also have important impacts on information security investment. 
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1  引言 

网络时代计算机系统的互联方便了信息的传

播，但也使信息安全漏洞更加难以防范。业务上相

互有来往的组织，特别是关系密切的组织往往会建

立便捷的沟通渠道，甚至在这些渠道上没有进行信

息加密等防护手段。攻击者可以通过被劫持的主机

向与其相连的主机发起攻击，也能轻易地从安全性

较高的攻击目标转移到安全性较低的个体上。信息

安全投资决定了组织的安全水平，在网络互连的情

况下，组织的安全水平会互相影响，因此，信息安

全投资具有显著的外部性，进行投资时必须考虑主

体间相互联系的特点。另一方面，不同类型的攻击，

如拒绝服务攻击、病毒、木马等发生概率和产生的
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损失差别很大，进行信息安全投资必须考虑攻击的

特点。 
由于传统的技术手段难以准确适用于信息安

全投资的分析[1]，Gordon 等[2]于 2002 年率先提出了

使用经济学方法分析最优信息安全投资额的

Gordon-Loeb 模型。Gordon-Loeb 模型使用收益最大

化原理分析了最优信息安全投资量及其特点，通过

对 2 种典型的漏洞概率函数的分析，推测最优信息

安全量少于攻击带来的预期损失的
1
e
（

1
e
定律），并

不一定随着系统脆弱性的增大而提高。由于

Gordon-Loeb 模型研究的是单一组织、单一威胁的

情形，形式较为简单，然后有许多研究试图对这一

经典模型进行扩展。陈天平等[3]研究了如何结合效

用理论制定信息安全投资方案。Gordon 等[4]加入了

对外部性的考量。Huang 等[5]分析了在面对多个外

部实体同时攻击时的最优信息安全投资量，在文献[6]
中结合效用理论分析风险厌恶决策者的信息安全

投资行为，并讨论最优信息安全额与脆弱性、风险

厌 恶 程 度 等 变 量 的 关 系 。 Huang 等 [7] 基 于

Gordon-Loeb 模型分析在医疗信息交换中的最优信

息安全投资量，并考虑网络特点的影响。 
然而，以上研究或是针对单一组织的研究，或

虽然研究的是多个组织互相影响的情况，但没有使

用博弈论方法，无法分析组织间复杂的策略互动。

在现有的基于 Gordon-Loeb 模型的博弈研究中，

Gordon 等[8]基于 Gordon-Loeb 模型分析了信息共享

的效应，假设其他组织的信息安全投资可以对本组

织的投资起到一定的补充作用，主要从社会福利的

角度进行分析，并没有深入探讨外部性的影响。巩

国权等[9]研究了双寡头垄断竞争条件下信息安全投

资如何影响市场需求和企业利润，但并没有考虑最

优信息安全投资与脆弱性、潜在损失等关键变量的

关系。Lelarge[10]基于 Gordon-Loeb 模型分析网络用

户的动机协调问题，研究重点在于如何获得信息安

全投资的单调性条件以及如何确保各主体达到更

高的安全水平。Wu 等[11]基于 Gordon-Loeb 模型分

析了在考虑攻击类型和网络脆弱性时的信息安全

投资博弈模型，然而并没有考虑到信息安全投资的

负外部性，也没有考虑损失的可叠加程度以及最优

投资与投资效率的关系。 
对于信息安全投资的研究除了主流的与

Gordon-Loeb 模型相关的文献外，还包括少数单独

基于博弈论[12]、效用理论[13] 和财务分析[14]等方法

的研究。然而，以上文献的共同缺点是缺乏在外

部性环境中对于最优信息安全投资与安全属性关

系的研究。本文将 Gordon-Loeb 模型移植到相互

影响的组织间的信息安全投资问题上，使用博弈

论刻画投资的外部性，考虑不同的攻击类型。本

文重点回答了在组织相互依赖的条件下最优信息

安全投资额如何随潜在损失、脆弱性和投资效率

等参数变化，旨在得出不同的外部性对信息安全

投资规律的影响，并加深关于攻击类型对信息安

全投资影响的理解。 

2  Gordon-Loeb 模型及信息安全投资的外

部性 

2.1  Gordon-Loeb 模型及其假设 
Gordon-Loeb 模型研究了风险中立组织如何得

出用于保护某一信息集的最优信息安全投资额，以

及脆弱性、潜在损失与最优信息安全投资额的关系[2]。

Gordon-Loeb 模型指出，最优信息安全投资随潜在

损失的增大而提高，并且在潜在损失给定的情况

下，组织不一定必须将投资集中于高脆弱性的信息

集上，因为此时保护该信息集的代价过大，组织应

该重点保护中等脆弱性的信息集，并且，根据文中

给出的 2 种漏洞概率函数，最优信息安全投资额远

远小于没有信息安全投资时的预期损失。 
Gordon-Loeb 模型考虑的是单一阶段、单一事

件的信息安全投资模型。需要被保护的信息集由 3
个参数，即为 t、v 和 L。其中，t 为组织受到的外

在威胁（ 0 1t< < ），即受到攻击的概率，v 为该信

息集的脆弱性（ 0 1v< < ），L 表示以金钱计量的被

攻破后遭受的损失（ 0L > ），v 反映了信息集的固

有属性，不受信息安全投资影响，只能通过增加或

减少访问入口等措施改变。v 值越大表示信息集的

安全程度越低。假设 w 表示以金钱计量的信息安全

投资额，包括购置与信息安全相关的软硬件以及人

员培训等费用。信息集被攻破的概率，即安全漏洞

概率函数 S 为 t、v 和 w 的函数。安全漏洞概率函数

S(t,v,w)必须满足 

 ( ), 0,0S t w =  (1) 

 ( ), ,0S t v tv=  (2) 

 
( ), ,

0
S t v w

w
∂

∂
≤  (3) 
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式(1)说明当 v=0 时，信息集将处于绝对安全的

状态，此时无论外在威胁和信息安全投资为何值，

攻击都必将失败。式(2)说明当信息安全投资 w=0
时，漏洞风险应当等于外在威胁与脆弱性的乘积。

式(3)和式(4)说明漏洞风险随信息安全投资以递

减的速度下降，即信息安全投资必须符合边际报

酬递减规律。式(5)说明不断增长的信息安全投资最

终能够将安全风险降至接近于 0。 
不同的漏洞概率函数代表不同的攻击类型。

Gordon-Loeb 模型中使用的漏洞概率函数主要包含

2 种类型，分别为目标攻击和机会攻击。 

 ( , , )
1

t vS t v w
kw

Ι
Ι Ι Ι

Ι=
+

 (6) 

 1( , , ) kwS t v w t v
ΙΙΙΙ ΙΙ ΙΙ ΙΙ +=   (7) 

其中，k 表示投资效率，衡量信息安全投资能在何

种程度上降低安全风险，有 0k > 。式(6)代表目标

攻击，即攻击只针对少量对象，但可能造成较大伤

害，例如，针对特定用户的信息盗用。式(7)代表机

会攻击，即攻击并不针对特定个体，而以大规模方

式展开，例如，通过计算机病毒感染发起的攻击。

2 种漏洞概率函数均与外在威胁呈线性相关关系，

表示受到攻击的概率在组织可控范围之外。图 1 和

图 2 分别描述了当其他参数相等时，在目标攻击和

机会攻击下漏洞概率函数随脆弱性和信息安全投

资的变化情况。 

 
图 1  漏洞风险与脆弱性的关系 

 
图 2  漏洞风险与信息安全投资额的关系 

从图 1 可以看出，对于目标攻击，漏洞风险随

脆弱性线性增长；对于机会攻击，当脆弱性较小时，

漏洞风险随脆弱性增长较慢，而高脆弱性对漏洞概

率函数的影响很大，这也反映出高脆弱性信息集很

难抵御机会攻击的事实。从图 2 可以看出，在外在

威胁以及脆弱性相等的情况下，等量的信息安全投

资对于机会攻击的抵御效果更好，显示目标攻击相

较机会攻击更难防范。 
2.2  信息安全投资的外部性 

在网络环境下，组织的信息安全投资会不可避

免地相互影响，产生溢出效应。信息安全投资的外

部性可以分为正外部性和负外部性。 
当信息安全投资的外部性表现为正外部性时，

组织可以从其他组织的信息安全投资中获得好处。

一方信息安全投资的增加，不仅会使自身安全程度

提高，还会使与之直接或间接相连的组织安全程度

增加。假设包含 2 个组织的情况，此时，组织存在

2 种遭受信息安全攻击的途径，即直接入侵和间接

入侵。直接入侵是指由于组织自身的脆弱性招致的

入侵，间接入侵是指攻击者通过攻入与该组织相连

的其他组织进而入侵该组织。假设组织 1 和组织 2
之间相互感染的概率为 q。q 衡量了组织间相互联

系的紧密程度，有 0 1q< < 。设 a 表示直接入侵和

间接入侵可以相互叠加的程度，当 0a = 时，入侵可

以叠加，即组织可以同时遭受 2 种入侵，当 1a = 时，

入侵不可叠加。组织 1 的信息集被攻破的概率为 
 1 1 2 1 1 1 1 2 2( , ) ( ) [1 ( )] ( )p w w S w aS w qS w= + −  (8) 

其中， 1w 和 2w 分别是组织 1 和组织 2 的信息安全

投资， 1S 和 2S 分别是组织 1 和组织 2 的安全漏洞概

率函数。 1 1( )S w 为组织 1 被直接入侵的概率，

1 1 2 2[1 ( )] ( )aS w qS w− 为组织 1 被间接入侵的概率。由
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式(8)可知 1 1 2

1

( , ) 0p w w
w

∂
<

∂
， 1 1 2

2

( , ) 0p w w
w

∂
<

∂
，即组织

2 的信息安全投资有助于降低组织 1 的安全漏洞概

率。组织 2 的信息集被攻破的概率表达式可以以此

类推。 
在多数现实情况中，信息安全投资外部性的表

现以正外部性为主。然而，有时信息安全投资会呈

现负外部性，此时，攻击者无法通过组织间的联系

实现间接入侵，并且当某一组织的信息安全投资增

加时，其安全程度的提高会促使攻击者将目标转移

到安全程度更低的组织上，因此，更多的信息安全

投资反而对其他组织有害。假设在包含 2 个组织的

情况下，当信息安全投资出现负外部性时，组织 1
的信息集被攻破的概率为 

 1 2
1 1 2 1 1( , ) ( e )w wp w w S w −=  (9)  

由式(9)可知 1 1 2

1

( , ) 0p w w
w

∂
<

∂
， 1 1 2

2

( , ) 0p w w
w

∂
>

∂
，

即组织 2 的信息安全投资会增大组织 1 的信息集被

攻破的概率。当 1 2w w= 时，组织 1 的信息安全投资

不受影响，相当于不存在外部性的情况。当 2 1w w>

时，组织 2 的信息安全投资超过了组织 1，会吸引

更多的攻击者转向组织 1，相当于削弱了组织 1 的信

息安全投资。相反，当 2 1w w< 时，更多的攻击者会

转向组织 2，相当于增加了组织 1 的信息安全投资。 

3  基于 Gordon-Loeb 模型的博弈模型构建 

假设博弈在 2 个同质的参与方之间展开，即组

织 1 和组织 2 面临的外在威胁 t、脆弱性 v、预期损

失 L 和投资效率 k 相等。博弈同时在进行。组织 1
和组织 2 在考虑对方信息安全投资的情况下，选择

信息安全投资额以最大化其净收益。2 个组织之间

的博弈关系如图 3 所示。 

 
图 3  组织信息安全投资博弈关系 

组织 1 的净收益为信息安全投资的预期收益减

去成本，即 

 1 1 2 1 1 2 1( , ) [ ( , )]E w w tv p w w L w= − −  (10) 

其中，tv 为不进行信息安全投资时的安全漏洞概率，

1 1 2[ ( , )]tv p w w L− 为信息安全投资带来的预期损失

的减少，即信息安全投资的预期收益， 1w 可以看作

组织的信息安全投资成本。 
组织 1 的最优信息安全投资的一阶条件为 

 1 1 2

1

( , ) 1 0p w w L
w

∂
− − =

∂
 (11)  

1 1 2

1

( , )p w w L
w

∂
−

∂
可以看作信息安全投资的单位

收益，1 可以看作信息安全投资的单位成本。组织

进行信息安全投资的目标是使其单位收益与单位

成本相等。 
由式(11)可知，对于正外部性的情况，一阶条

件为 
 ' '

1 1 1 1 2 2[ ( ) ( ) ( )] 1 0S w aqS w S w L− − − =  (12) 

对于负外部性的情况，一阶条件为 
 1 2 1 2 1 2'

1 1 1(e e ) ( e ) 1 0w w w w w ww S w L− − −− + − =  (13)  

该一阶条件也是组织 1 对组织 2 的反应曲线。

同理可得组织 2 对组织 1 的反应曲线。为了保证纳

什均衡的存在，必须有 

 2 1

1 2

w w
w w
∂ ∂

>
∂ ∂

 (14)  

在纳什均衡下，由于 2 个组织是同质的，根据

对称性，必有 
 * * *

1 2w w w= =  (15)  

信息安全投资规律要受外部性和攻击类型的

制约。接着，分别讨论在正外部性和负外部性下对

不同类型的攻击时，最优信息安全投资随潜在损

失、脆弱性和投资效率的变化情况。 

4  正外部性下的最优信息安全投资 

为了方便区分，使用 *
pw 表示正外部性下的最优

信息安全投资，使用 *
nw 表示负外部性下的最优信息安

全投资。根据式(6)、式(7)、式(12)和式(14)，在 2 个组

织之间呈现正外部性的情况下，为保证纳什均衡的

存在，面对目标攻击和机会攻击时分别必须满足 

 
*

*

2( 1 )
2( 1 )

p

p

kw aqvt aqvt
aqvt kw aqvt

Ι Ι Ι

Ι Ι Ι

+ −
>

+ −
 (16) 

 
* *

* *

1 1

1 1

1

1

p p

p p

kw kw

kw kw

aqvt v aqvt v

aqvt v aqvt v

ΙΙ ΙΙ

ΙΙ ΙΙ

+ +ΙΙ ΙΙ

+ +ΙΙ ΙΙ

−
>

−
 (17)    
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因此，可得 

 *3 2( 1)paqvt kwΙ Ι< +  (18)    

 
* 12 1pkwaqv t

ΙΙ + ΙΙ <  (19) 

根据式(12)和式(15)，在 2 个组织之间呈现正外

部性时，纳什均衡解 *
pw 满足 

 ' * ' * *[ ( ) ( ) ( )] 1 0p p pS w aqS w S w L− − − =  (20)  

因此，对于目标攻击和机会攻击分别必须满足 

 * 2 *1 1 0
( 1) 1p p

kvt vtaq L
kw kw

Ι Ι
Ι

Ι Ι

⎛ ⎞
− − + =⎜ ⎟⎜ ⎟+ +⎝ ⎠

 (21)   

 
* *1 1(ln ) (1 ) 1 0p pkw kwk v t v aqt v L

ΙΙ ΙΙ+ +ΙΙ ΙΙ ΙΙ− + =  (22)  

由于 *
pw 的具体形式难以求得，本文令

* 2 *1 1 0
( 1) 1p p

kvt vtF aq L
kw kw

Ι Ι
Ι

Ι Ι

⎛ ⎞
= − − + =⎜ ⎟⎜ ⎟+ +⎝ ⎠

以及

* *1 1(ln ) (1 ) 1 0p pkw kwF k v t v aqt v L
ΙΙ ΙΙ+ +ΙΙ ΙΙ ΙΙ= − + = ，通过使

用隐函数求导法则，即
d
d

F
y x

Fx
y

∂
∂= −
∂
∂

，来确定最优信息

安全投资与潜在损失、脆弱性以及投资效率的关系。 
4.1  正外部性下的最优信息安全投资与潜在损失 

分别对式(21)和式(22)应用隐函数的求导法则，

可得 

 
* * *

*

( 1)( 1 )
(2 2 3 )

p p p

p

w kw kw aqvt
L kL kw aqvt

Ι Ι Ι Ι

Ι Ι Ι Ι

∂ + + −
=

∂ + −
 (23)   

 
*

*

* 1

1

1

(ln ) (2 1)

p

p

kw
p

kw

w aqt v
L k v L aqt v

ΙΙ

ΙΙ

ΙΙ +ΙΙ

ΙΙ +ΙΙ ΙΙ

∂ −
=

∂ −
 (24)    

根据式(18)和式(19)，有 

 
*

0pw
L

Ι

Ι

∂
>

∂
 (25)  

 
*

0pw
L

ΙΙ

ΙΙ

∂
>

∂
 (26)   

因此，可得到以下定理。 
定理 1  在相互博弈的 2 个组织之间呈现正外

部性的情况下，面对目标攻击和机会攻击时最优信

息安全投资与潜在损失呈正相关关系。 
总体而言，无论面对目标攻击还是机会攻击，

最优信息安全投资额必须随潜在损失的增大而增

长，以控制安全漏洞发生的概率，平衡安全漏洞带

来的预期损失，这一点与 Gordon-Loeb 模型的结论

一致。此外，从式(23)和式(24)可以看出，当潜在损

失趋近于正无穷时，
*

pw
L

Ι

Ι

∂

∂
和

*
pw

L

ΙΙ

ΙΙ

∂

∂
趋近于 0。当相

互联系的组织间表现出正外部性时，虽然其他组织

的信息安全投资有助于降低本组织安全漏洞发生

的总体概率，然而与单一组织的情况相比，组织不

仅要承受直接入侵的损失，还要承受间接入侵的损

失。当潜在损失无限增大时，组织向信息安全投入

更多资源开始变得于事无补，需要逐渐停止新增信

息安全投资。 
4.2  正外部性下的最优信息安全投资与脆弱性 

同理，应用隐函数的求导法则可得 

 
* * *

*

( 1)( 1 2 )
(2 2 3 )

p p p

p

w kw kw aqvt
v kv kw aqvt

Ι Ι Ι Ι

Ι Ι

∂ + + −
=

∂ + −
 (27) 

* *

*

1 1* *

12

( 1)(ln )(1 2 ) 1

(ln ) (2 1)

p p

p

kw kw
p p

kw

w kw v aqt v aqt v
v kv v aqt v

ΙΙ ΙΙ

ΙΙ

+ +ΙΙ ΙΙ ΙΙ ΙΙ

+ΙΙ

∂ + − + −
=

∂ −
 

  (28) 

根 据 式 (18) 和 式 (19) ， 有 *(2 2pkv kw Ι + −  

3 ) 0aqvt Ι > ，
* 12(ln ) (2 1) 0pkwkv v aqt v

ΙΙ +ΙΙ − < 。当 v 趋

近于 0 时， * *( 1)( 1 2 ) 0p pkw kw aqvtΙ Ι Ι+ + − > ， *( pkwΙΙ +  
* *1 11)(ln )(1 2 ) 1 0p pkw kwv aqt v aqt v

ΙΙ ΙΙ+ +ΙΙ ΙΙ− + − < ；当 v

趋近于 1 时，
* 1*( 1)(ln )(1 2 ) 1pkw

pkw v aqt v
ΙΙ +ΙΙ ΙΙ+ − + −  

* 1 0pkwaqt v
ΙΙ +ΙΙ > ，若 aqt Ι较小，则 * *( 1)( 1p pkw kwΙ Ι+ + −  

2 ) 0aqvt Ι < ，否则， * *( 1)( 1 2 ) 0p pkw kw aqvtΙ Ι Ι+ + − > 。 

因此，可得到以下定理。 
定理 2  在相互博弈的 2 个组织之间呈现正外

部性的情况下，当面对机会攻击时，最优信息安全

投资随脆弱性的提高先增大后减小；当面对目标攻

击时，若入侵的可叠加程度、感染概率以及外在威

胁较小，则最优信息安全投资始终随脆弱性的提高

而增大，反之，若入侵的可叠加程度、感染概率以

及外在威胁较大，则最优信息安全投资随脆弱性的

提高先增大后减小。 
面对机会攻击和目标攻击时，最优信息安全投

资与脆弱性关系的表现并不相同。机会攻击相比目

标攻击，其攻击以大规模、随机化为特点，当信息

集的脆弱性较低时，攻击较易被抵御，少量的信息

安全投资即能起到很好的效果。然而，当脆弱性大

于一定值时，机会攻击将变得很难被抵御。组织进
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行信息安全投资需要平衡考虑收益与成本。过大的

脆弱性使新增的安全投资难以将安全漏洞概率降

低到一定程度，反而会带来成本的提高，因此，组

织将选择不再增加安全投资。目标攻击只针对某些

对象，并且造成的伤害较大，若入侵的可叠加程度、

感染概率以及外在威胁较小，组织必须随着脆弱性

的升高持续增加信息安全投资。若入侵的可叠加程

度、感染概率以及外在威胁较大，在高脆弱性下新

增信息安全投资同样将变得不划算。 
由此可见，在博弈环境下，组织在面对机会攻

击和目标攻击时同样都会出现信息安全投资随脆

弱性下降的情况。组织有必要对所处环境进行详细

分析，准确判断攻击类型以及信息安全投资随脆弱

性变化的临界点。当脆弱性较大时，组织应考虑将

重点转移到如何降低被攻破后的损失上，并在后续

工作中努力降低信息集的脆弱性。 
4.3  正外部性下的最优信息安全投资与投资效率 

之前的研究均假设信息安全投资能够顺利展

开，有效降低安全风险。然而由于客观因素的限制，

现实中信息安全投资往往呈现出不同的投资效率。

本节将研究投资效率对最优信息安全投资的影响。 
分别对式(21)和式(22)应用隐函数的求导法则，

可得 

 
* * *

2 *

( 1)( 1 )
(2 2 3 )

p p p

p

w kw kw aqvt
k k L kw aqvt

Ι Ι Ι Ι

Ι Ι Ι

∂ + + −
=

∂ + −
 (29)    

* *

*

1 1* *

12

1 (ln )(1 2 )

(ln )(2 1)

p p

p

kw kw
p p

kw

w aqt v kw v aqt v
k k v aqt v

ΙΙ ΙΙ

ΙΙ

+ +ΙΙ ΙΙ ΙΙ ΙΙ

+ΙΙ

∂ − + −
=

∂ −
 (30) 

根据式(18)和式(19)，有 

 
*

0pw
k

Ι∂
>

∂
 

 
* 12 (ln )(2 1) 0pkwk v aqt v

ΙΙ +ΙΙ − >  (31)  

当 k 趋近 0 时，
* 1 *1 (ln )(1pkw

paqt v kw v
ΙΙ +ΙΙ ΙΙ− + −  

* 12 ) 0pkwaqt v
ΙΙ +ΙΙ > ，当 k 较大时，

* 11 pkwaqt v
ΙΙ +ΙΙ− +   

* (ln )(1pkw vΙΙ −
* 12 ) 0pkwaqt v

ΙΙ +ΙΙ < 。 

因此，可得到以下定理。 
定理 3  在相互博弈的 2 个组织之间呈现正外部

性的情况下，当面对目标攻击时，最优信息安全投资

随投资效率的提高而增大；当面对机会攻击时，最优

信息安全投资随投资效率的提高先增大后减小。 
当投资效率较小时，为了更好地抵御攻击，伴

随着不断增长的投资效率，组织需要持续追加信息

安全投资。当投资效率超过一定临界点，对于目标

攻击，由于其更难被抵御的特点，组织仍需继续增

加投资，而对于机会攻击，由于信息安全投资对其

的防御效果更好，并且投资对安全风险的降低作用

一直处于不断下降的趋势，因此，在高投资效率下

组织将选择不再追加信息安全投资。 

5  负外部性下的最优信息安全投资 

根据式(6)、式(7)、式(13)和式(14)，在 2 个组

织之间呈现负外部性的情况下，为保证纳什均衡的

存在，面对目标攻击和机会攻击时分别必须满足 

 

* * *

* * *

* * *

* * *

2( 1)( 1) ( 2)
2( 1) ( 1)

2( 1) ( 1)
2( 1)( 1) ( 2)

n n n

n n n

n n n

n n n

kw w w vt L
kw w w vt L

kw w w vt L
kw w w vt L

Ι Ι Ι Ι Ι

Ι Ι Ι Ι Ι

Ι Ι Ι Ι Ι

Ι Ι Ι Ι Ι

+ + − +
+ − +

+ − +
>

+ + − +

 
(32)

 

 

* * 2

* * *

* * *

* * 2

2 (1 ) (ln )
1 (1 ) (ln )

1 (1 ) (ln )
2 (1 ) (ln )

n n

n n n

n n n

n n

w w k v
w w w k v

w w w k v
w w k v

ΙΙ ΙΙ

ΙΙ ΙΙ ΙΙ

ΙΙ ΙΙ ΙΙ

ΙΙ ΙΙ

+ + +
+ + +

+ + +
>

+ + +

  
(33)

 

因此，可得 

 *2( 1)nvt L kwΙ Ι Ι> +  (34) 

 *

1(ln )
1n

k v
wΙΙ> −

+
 (35) 

根据式(13)和式(15)，在 2 个组织之间呈现负外

部性时，纳什均衡解 *
nw 满足 

 * ' *(1 ) ( ) 1 0n nw S w L− + − =  (36) 

因此，对于目标攻击和机会攻击分别必须满足 

 *
* 2(1 ) 1 0

( 1)n
n

kvtw
kw

Ι
Ι

Ι+ − =
+

 (37) 

 
* 1*(1 ) (ln ) 1 0nkw

nw k v t v L
ΙΙ +ΙΙ ΙΙ ΙΙ+ + =   (38)   

5.1  负外部性下的最优信息安全投资与潜在损失 
 分别对式(37)和式(38)应用隐函数的求导法

则，可得 

 
* *

*

( 1)
2( 1)

n n

n

w w vt
L kw vt L

Ι Ι Ι

Ι Ι Ι Ι

∂ +
=

∂ + −
 (39) 

 
* *

*

(1 )
[1 (1 ) (ln )]

n n

n

w w
L w k v L

ΙΙ ΙΙ

ΙΙ ΙΙ ΙΙ

∂ +
= −

∂ + +
 (40) 

根据式(34)和式(35)，有 
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*

0nw
L

Ι

Ι

∂
<

∂
 (41) 

 
*

0nw
L

ΙΙ

ΙΙ

∂
<

∂
 (42) 

因此，可得到以下定理。 
定理 4  在相互博弈的 2 个组织之间呈现负外

部性的情况下，面对目标攻击和机会攻击时最优信

息安全投资与潜在损失呈负相关关系。 
在负外部性条件下，如果组织信息安全投资不

足，则会有更大的可能招致攻击，因此，组织有更

大的压力进行信息安全投资。由纳什均衡条件式(13)
可以看出，相比单一组织的情况，负外部性加大了

信息安全投资效益（在同质组织的假定下，由
'
1 1| ( ) |S w 变为 '

1 1 1| (1 ) ( ) |w S w+ ）。而纳什均衡存在的条

件式(34)和式(35)说明最优信息安全投资必须受脆

弱性等变量的约束。当潜在损失不断升高时，由于

信息安全投资已经较大，组织无法继续追加信息安

全投资。因此，在负外部性条件下，组织应当着力

优化其信息资产，减少潜在损失，因为高潜在损失

下企业很难期望使用信息安全投资降低总体损失。 
5.2  负外部性下的最优信息安全投资与脆弱性 

同理，应用隐函数的求导法则可得 

 
* *

*

( 1)
2( 1)

n n

n

w w t L
v kw vt L

Ι Ι Ι Ι

Ι Ι Ι

∂ +
=

∂ + −
 (43)  

 
* * *

*

[1 (1 ) (ln )](1 )
[1 (1 ) (ln )](ln )

n n n

n

w kw k v w
v w k v v v

ΙΙ ΙΙ ΙΙ

ΙΙ

∂ + + +
= −

∂ + +
 (44)  

根据式(34)和式(35)，有 

 
*

0nw
v

Ι

Ι

∂
<

∂
 

 *[1 (1 ) (ln )](ln ) 0nw k v v vΙΙ+ + <  (45) 

当 1k < 时，根据式(35)，有 *[1 (1 ) (ln )](1nkw k vΙΙ+ + +  
* ) 0nwΙΙ > ，当 1k > 时，在 v 较小时则可能出现

*[1 (1 ) (ln )]nkw k vΙΙ+ + ⋅ *(1 ) 0nwΙΙ+ < 。 

因此，可得到以下定理。 
定理 5  在相互博弈的 2 个组织之间呈现负外

部性的情况下，当面对目标攻击时，最优信息安全

投资随脆弱性的提高而减小；当面对机会攻击时，

若信息安全投资效率较小，则最优信息安全投资随

脆弱性的提高而增大，反之，若信息安全投资效率

较大，则最优信息安全投资随脆弱性的提高先减小

后增大。 

在面对目标攻击时，由于其受高脆弱性的影响

相比机会攻击更小，在信息安全投资已经较高并且

存在约束的条件下，最优信息安全投资将随脆弱性

的提高而减小。在面对机会攻击时，若信息安全投

资效率较小，由于高脆弱性带来的严重影响，组织

必须随脆弱性的提高而追加信息安全投资。从式(35)
可以看出，若信息安全投资效率较大，则信息安全

投资面临的约束也更紧，在低脆弱性的情况下，组

织将随脆弱性的提高而降低信息安全投资，而在高

脆弱性时仍需要不断追加信息安全投资以弥补损

失。由此可见，在负外部性条件下组织比较重视对

高脆弱性下机会攻击的抵御，并且必须做好对投资

效率的衡量。 
5.3  负外部性下的最优信息安全投资与投资效率 

分别对式(37)和式(38)应用隐函数的求导法则，

可得 

 
* *

*

(2 2 )
( 2 2)

n n

n

w kw vt L s vt L
k vt L kw k

Ι Ι Ι Ι Ι

Ι Ι Ι

∂ + − −
=

∂ − −
 (46) 

 
* * *

*

(1 )[1 (ln )]
[1 (1 ) (ln )]

n n n

n

w w w k v
k w k v k

ΙΙ ΙΙ ΙΙ

ΙΙ

∂ + +
= −

∂ + +
 (47) 

根据式(34)和式(35)，有 

 
*

0nw
k

Ι∂
<

∂
 (48)   

 
*

0nw
k

ΙΙ∂
<

∂
 (49)  

因此，可得到以下定理。 
定理 6  在相互博弈的 2 个组织之间呈现负外

部性的情况下，面对目标攻击和机会攻击时最优信

息安全投资与投资效率呈负相关关系。 
通过式(6)和式(7)可以看出漏洞概率函数对投

资效率的导数为负，投资效率的增长本来对漏洞风

险有降低的作用，并且高投资效率会带来更严格的

投资约束。在负外部性条件下，由于较高的投资水

平以及投资约束的存在，伴随投资效率的增长，组

织不需再追加信息安全投资，而主要利用较高的投

资效率达到一定的安全水平。 
总体而言，相较正外部性的情况，组织在负外

部性条件下虽然存在更大的激励，但信息安全投资

伴随潜在损失、脆弱性和投资效率的增长变得更加

谨慎。所以组织对于自己与其他组织关系的判断至

关重要。从此再次看出信息安全投资是兼顾“科学”

与“艺术”的问题，需要充分的经济学考量，难以
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通过纯粹的技术手段解决。 

6  社会最优下的最优信息安全投资 

之前的内容主要研究的是博弈条件下基于个

体理性得出的最优信息安全投资额。在社会最优情

况下，全体福利达到最高，此时，个体的支付与博

弈条件下往往不同。将社会最优下的最优信息安全

投资与博弈条件下的情况做对比，有助于进一步认

清外部性对信息安全投资和总体收益的影响特点。 
在正外部性条件下，总体收益为 

 1 2 1 1 1 1 2 2

2 2 2 2 1 1 1 2

( , ) { ( ) [1 ( )] ( )}

{ ( ) [1 ( )] ( )}
spE w w tv S w aS w qS w L

tv S w aS w qS w L w w

= − + − +

− + − − −
 

  (50) 

通过分析其最优解可得 

 ' *
*

1( )
[1 2 ( )]sp

sp

S w
aq aqS w L

= −
+ −

 (51) 

由式(20)得，在正外部性下的最优信息安全投资额

满足 ' *
*

1( )
[1 ( )]p

p

S w
aqS w L

= −
−

。因此，可得 * *
p spw w< 。

由于在 * *
p spw w≠ 处必有 * *( ) ( )sp p sp spE w E w< ，因此，

在正外部性下的社会最优收益大于独立博弈时的

总体收益。 
同理，在负外部性条件下，总体收益为 

  
1 2

2 1

1 2 1 1

2 2 1 2

( , ) [ ( e )]

[ ( e )]

w w
sn

w w

E w w tv S w L

tv S w L w w

−

−

= − +

− − −
 

(52)
 

通过分析其最优解可得 

 ' * 1( )snS w
L

= −  (53) 

即在负外部性条件下，社会最优下信息安全投资的

最优解与 Gordon-Loeb 模型一致。由式(36)可知，

在负外部性下的最优信息安全投资额满足

' *
*

1( )
(1 )n

n

S w
w L

= −
+

。因此，可得 * *
n snw w> 。同理，

由于 * *
n snw w≠ ，所以 * *( ) ( )sn n sn snE w E w< ，即在负外部

性下的社会最优收益大于独立博弈时的总体收益。 
综上，可得以下定理。 
定理 7  相比独立博弈的情况，社会最优时的

总体收益更大，并且在正外部性下的信息安全投资

更大，在负外部性下的信息安全投资更小。 
根据分析，正外部性与负外部性分别对信息安

全投资有抑制和促进的作用，这种作用在独立博弈

的情况下表现更明显，社会最优对这种偏低或偏高

的投资额有一定的调节作用。 

7  结束语 

本文通过分析信息安全投资存在的外部性，基

于 Gordon-Loeb 模型建立了组织信息安全投资博弈

模型，分别研究了正外部性和负外部性条件下对目

标攻击和机会攻击时最优信息安全投资的变化情

况。主要结论可以归纳如下。 
1) 在正外部性条件下，最优信息安全随潜在损

失和脆弱性的变化情况与 Gordon-Loeb 模型存在相

似之处，说明正外部性对组织信息安全投资的影响

并不深入。组织在进行信息安全投资时，面对潜在

损失、脆弱性和投资效率的增大，都至少在这些参

数较小时出现信息安全投资的增长期。因此，组织

在正外部性下的信息安全投资总体较为积极。 
2) 负外部性条件下最优信息安全投资的变化

规律与正外部性时反差较大。除了在面对机会攻击

并且脆弱性较高时，组织的信息安全投资表现较为

消极。因此组织必须善于控制信息安全投资。 
3) 面对目标攻击和机会攻击时最优信息安全

投资的变化情况与这 2 种攻击的特点相关程度很

高，例如，由于高脆弱性下机会攻击更难被抵御，

当脆弱性增大时，组织必须在外部性环境下根据攻

击类型做出是否追加投资的选择。 
4) 社会最优的要求增大了总体收益，其对最优

信息安全投资额的影响与外部性所具有的特点有关。 
总之，客观条件对组织的信息安全投资提出了

较高的要求。组织必须善于分析内外部环境，合理

估计各种参数，才能正确地进行投资，否则可能产

生适得其反的效果。另外，本文研究也有很多不足，

例如，对攻击类型可以有更加细致的划分，攻击者

可以被作为博弈参与方，并考虑多阶段的博弈交

互，这些可以作为未来研究的改进方向。 
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